
Cyber Security
Informationssäkerhet

ISO27001, ISA/IEC 62443, NIST, Common criteria, NIS-Direktivet, 
Säkerhetskyddslagen, GDPR-Direktivet.



VarförInfoSäk?

Trender:
ÅUppkoppling av i stort sett allting

ÅIntegration av i stort sett allt
(även system som tidigare var isolerade)

ÅExponeringsytan för angrepp ökar

ÅCyberhoten blir allt mer komplexa och potenta

ÅSpioneri

ÅTerrorbrott

ÅEkonomisk brottslighet

ÅPrisjägare

ÅUtförsav:

ÅEnskilda hackers

ÅOrganiserad brottslighet

ÅStatligt organiserad terror

ÅStatligt organiserad krigföring mot civilsamhället 
(inte bara av illasinnandestater)
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Vad vi kan göra:
Å För att skydda kritiska tillgångar, måste vi 

skilja på information och system.

Å Vi måste också bättre förstå vad vi har för 
information, hur vi bäst skyddar den och 
var vi kan lagra och hantera den.

Å Teknisk IT-Säkerhetär viktigt, men bara en 
del av en helhet.

Å LƴŦƻǊƳŀǘƛƻƴǎǎŅƪŜǊƘŜǘ ŜƭƭŜǊ έeGovernanceέ 
ger management direktkontakt med 
verkligheten!



Olika perspektiv

ÅCybersäkerhet

ÅIT-Säkerhet

ÅInformationssäkerhet

ÅDatasäkerhet

ÅBetalningssäkerhet PCIDSS

ÅSäkra Industriella System (ICS)

ÅKritisk Infrastruktur
(NIS-Direktivet)

ÅPersonuppgiftssäkerhet
(GDPR-Direktivet)
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Dilemmat

ÅI generaliserande termer är vi 
ganska bra på IT-Säkerheti 
Sverige, tror vi.

ÅDärför underskattar vi 
betydelsen av Informations-
säkerheten som helhet!

ÅPå följande sidor beskrivs 
helheten av 
Informationssäkerhet.
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CIA-Triaden

De tre grundpelarna inom Informationssäkerheten:

ÅConfidentialityςSekretess

ÅIntegrityςKorrekthet

ÅAvailabilityςTillgänglighet

Mekanismer:

ÅSymetriskkryptering ger sekretess

ÅAsymetriskkrypteringgermanipulationsskydd och säkerhetsstyrning

ÅAutentisering ςSäkerställer identiteter

ÅBackup av data och informationer säkerställer tillgänglighet

ÅRedundans av system och kommunikationsvägar skapar tillgänglighet
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Inte bara teknik

Människor

Processer

Teknologi
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Mål
Strategi

Exekvering

Man kan tillfoga:
Å Kompetens (ingår i resurser)
Å Mäta prestanda (ingår i kontroll)
Å Prioritering (ingår i strategi)
Å Förbättring ( ingår i governance)



Perspektiv och aspekter
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Å Confidentiality
Å Integrity
Å Availability
Å Authenticity
Å Accountability

Å Symetriskkryptering
Å Asymetriskkryptering
Å Autentisering
Å Backup
Å Redundans

Å Algorithmer& metoder
Å Nycklar & Certifikat
Å Säkerhetsmanagement
Å Utbildning &träning
Å Kontinuerlig förbättring
Å Kontroller



ISO/IEC 27001 Standarden

ÅOrganisationens förutsättningar

ÅLedarskap

ÅPlanering ς(Riskhantering+Mätbaramål)

ÅStöd ς(Resurser/Kompetens/Medvetenhet/
Kommunikation/Dokumentation)

ÅVerksamhet (Säkerställande av Processer)

ÅUtvärdering av prestanda

ÅFörbättringar (Avvikelsehantering)
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Appendix A / ISO27002

InfoSäk Organisation & Ledning

Personalsäkerhet

Fysisk säkerhet

Personlig säkerhet

Tillgångars säkerhet

Access Control

Kryptering & Komunikationssäkerhet

IT-Operations

Applikationssäkerhet

Leverantörssäkerhet

BCP/DR

Compliance & Förbättring
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LIS - Dokumentationsstruktur
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Exempel på projektplan

ÅGAP-Analys ISO27001

ÅUpprättande av projektplan

ÅInventering av tillgångar

ÅInrättande av Klassificeringsmetodik

ÅKlassning & värdering av tillgångar

ÅRiskanalys

ÅRiskhanteringsplan

ÅStatement of Applicability

ÅKommunikationsplan

ÅUtbildningsplan

ÅImplementering/verifiering avSäkerhetskontroller

ÅImplementering/Verifiering avInfoSäk-Processer

ÅLedningens genomgång

ÅInternrevision

ÅFörberedelse inför certifiering
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GAP-Analys enligt ISO27001

ÅEn GAP-Analys mot ISO27001 
brukar ge en bra bild av läget, 
före och efter åtgärder.
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Informationsklassning

ÅInformationsklassningsmetod

ÅKriterier för respskyddsklass

ÅVärderingsregler

ÅSkyddsregler för hantering

ÅSkyddsregler för kommunikation

ÅSkyddsregler för lagring

InfoSäk. v1.0 ©2019 Coolwave AB - All rights reserved Page 13



Märkning
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Utskrivnadokument

eBrev USB-Stickor
Extern 
Lagringsmedia

Hemlig

Känslig

Internt

Öppen



Identifiering av Informationstillgångar

InfoSäk. v1.0 ©2019 Coolwave AB - All rights reserved Page 15

B.1.1 Primära tillgångar B.1.2 Stödjande tillgångar

Affärsprocesser Primär Information

Förlust eller degradering av 
process omöjliggör 

verksamheten

Förlust eller degradering av 
data omöjliggör 
verksamheten

Innehåller
Hemlig/Konfidentiell 

information

Hemlig eller konfidentiell 
process eller teknologi

Manipulerad process 
skadar organisationen

Nödvändiga för compliance

Manipulerad eller inkorrekt 
info skadar organisationen

Nödvändig för compliance

Hårdvara

Programvara

Nätverk

Personal

Plats

Organisationens struktur

Ovanstående beskrivning följer ISO/IEC 27005/Appendix B



Informationsinventering

Inventering av tillgångar;

ÅInformationstyper

ÅVar/hur lagras info?

ÅVemär ansvarig ägare?

ÅVar/hurhanteras/behandlas info?

ÅVärdering av info?

ÅVilken klassbör väljasför info?

ÅInformationstillgångar
ÅPrimäratillgångar

ÅStödjande tillgångar
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Vad är risk?

Å(Informations-)tillgångar har inre 
έ{ňǊōŀǊƘŜǘŜǊέΦ

ÅHot kommer utifrån i någon form

ÅaŜŘ έǳǘƛŦǊňƴέ ƳŜƴŀǎ ƛ ǘƛƭƭƎňƴƎŜƴǎ 
perspektiv. Dvs yttre hot kan även 
uppstå inom organisationen eller 
inom ett system.

ÅRisk uppstår när;
Risk = (Inre) Sårbarhet + (yttre) Hot

ÅRisk kan också kvantitativt beräknas;
Risk = Hot * Sannolikhet
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Olika Riskanalysmetoder

Kvantitativ Riskkalkyl:

ÅTillgångens värde (AV)

ÅExponeringsfaktor (EF)

ÅKostnad för enskild förlust (SLE=AV*EF)

ÅSannolikheten för årlig uppkomst (ARO)

ÅSannolik årlig förlust (ALE=SLE*ARO)

Kvalitativ Riskkalkyl:

ÅBrainstorming/scanarier

ÅDelphi technique

ÅStoryboarding

ÅFocus groups

ÅSurveys

ÅChecklists

ÅInterviews
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Riskanalys

ÅEtablering av kontext

ÅRiskbedömning
ÅRiskidentifiering

ÅRiskanalys

ÅRiskutvärdering

ÅRiskbehandling

ÅKommunikation

ÅÖvervakning
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Riskmatris

ÅNär riskregistret är upprättat, 
skall samligajämföras så att 
riskbehandling kan ske i rätt 
ordning och prioritet.

Risk
Matris

Sannolikhet

K
o

n
se

kv
e

n
s

5 10 15 20 25

4 8 12 16 20

3 6 9 12 15

2 4 6 8 10

1 2 3 4 5
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Riskbehandling

ÅAlternativ
ÅRiskreducering

ÅUndvikandeavrisk

ÅRisköverföring

ÅBibehållenrisk

ÅKvarstående risk
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Riskhanteringsplan
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ÅRisklista

ÅBeskrivning

ÅRiskprodukt = Sannolikhet * Konsekvens

ÅRiskägare

ÅVald riskhantering



InfoSäk-Mål och KPIer
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ÅMätbara mål

ÅSensorer

ÅEvidensbaserade resultat

ÅPresenteradei realtid
(eller periodisk rapportering)

ÅKontinuerligförbättring


